
Sikre Beregninger

Kryptologi ved Datalogisk Institut, Aarhus Universitet

1 Introduktion

I denne note skal vi kigge p̊a hvordan man kan regne p̊a data med “maksimal
sikkerhed”, dvs. uden at kigge p̊a de tal man regner med. Her er en intuitiv
forklaring p̊a hvad vi gerne vil konstruere.

Lad os sige at en mængde personer ansat i en virksomhed gerne vil vide
hvad de tjener i gennemsnit. Ingen af dem er i midlertidig villig til at afsløre
for de andre hvor meget de tjener (men har det per sagens natur OK med at
gennemsnittet bliver offentliggjort). Vi kunne naturligvis f̊a resultatet ved at alle
fortalte en særlig betroet person hvad de f̊ar i løn, s̊a vedkommende kunne regne
gennemsnittet ud og fortælle de andre resultatet. Med det kræver jo unægtelig
at men har meget stor tillid til én bestemt person.

I stedet kunne vi gøre følgende: vi anbringer en lommeregner i en kasse der kun
har en lille åbning s̊aledes at man kan stikke en h̊and ind og trykke p̊a tasterne;
men man kan ikke se hvad der st̊ar p̊a displayet. Nu g̊ar man efter tur hen til
kassen, stikker sin h̊and ind, taster sin løn, og trykker p̊a plus tasten (vi antager
at folk godt kan fornemme hvor tasterne sidder). Den sidste person trykker p̊a
’=’-tasten. Herefter åbner vi kassen og ser hvad der st̊ar p̊a displayet.

Lad n være antallet af personer der er med, og lad s være summen p̊a displayet.
Det gennemsnit g vi er ude efter kan alle nu beregne som g = s/n.

Det vi er ude efter her er at holde de private data s̊a private som muligt, i
den forstand at den eneste nye information der bliver frigivet, er det resultat vi
er ude efter. Den metode vi bruger for at beregne resultatet siges at være sikker
hvis den opfylder denne betingelse.

Opgave 1.1: Med denne definition af sikkerhed, er det s̊a et problem at det vi
ser p̊a lommeregneren, n̊ar vi åbner kassen, ikke er g, men s?

Det er ikke voldsomt praktisk at skulle h̊andtere kasser og lommeregnere,
og slet ikke hvis man ikke kan mødes men istedet må kommunikere over f.eks.
internettet. Heldigvis findes der mere praktiske løsninger og vi skal i resten af
denne note se p̊a én af dem.

Løsningen antager at der er tre personer P1, P2, og P3 som ønsker at lave
en sikker beregning sammen. Vi g̊ar udfra at de kan være nysgerrig for at lære
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de andres private input men alligevel er ærlige nok til at følge forskrifterne (pro-
tokollerne). Dette er selvfølgelig ikke altid en realistisk antagelse, men at beskytte
imod afvigende parter gør løsningen noget mere indviklet.

For at gøre det nemmere at regne p̊a, antager vi ogs̊a at der er en øvre grænse
for hvor stort det endelige resultat af en beregning kan blive; konkrete antager
vi at det endelig resultatet aldrig bliver større end 100 – men denne grænse kan
selvfølgelig vælges s̊a stor som man har lyst til.

2 Sikker Deling Af Værdi

Den første protokol vi skal kigge p̊a tillader en person Pi at dele hans private
værdi x med de andre s̊aledes at de kan regne p̊a x uden at kende den. Det
lyder umuligt, men vi skal se at det faktisk ikke er s̊a slemt. I eksemplet fra
introduktionen kunne x være Pi’s løn.

Det første Pi gør er, at vælge to tilfældige tal x1 og x2 modulo 100 – dvs. at xj

er tilfældigt valgt fra intervallet [0..99]. Han sætter efterfølgende x3 = x−(x1+x2)
mod 100 s̊aledes at

x = (x1 + x2 + x3) mod 100

og samler disse tre tal i tre dele d1, d2, og d3 som blot er lister:

d1 = [−, x2, x3]

d2 = [x1,−, x3]

d3 = [x1, x2,−]

hvor ’−’ blot indikerer en tom plads i listen. Til sidst sender han di til Pi p̊a en
hemmelig m̊ade, dvs. f.eks. krypteret med RSA. Bemærk at Pi ogs̊a selv modtager
en del di (i stedet for at sende den til sig selv gemmer han den naturligvist blot).
Vi siger at de tre dele d1, d2, d3 tilsammen udgør en deling af x.

Opgave 2.1: Et taleksempel. Antal at i = 1 og x = 23. Lad os ogs̊a antage at
P1 har valgt tilfældige tal x1 = 50 og x2 = 76.

1. Vis at x3 = 97

2. Vi kan se at følgende dele er blevet delt ud: P1 har [−, 76, 97], P2 har
[50,−, 97], og P3 har [50, 76,−]. Antag nu at P3 forsøger at regne ud hvad
x er. Bemærk at han ikke bare kan regne værdien ud direkte: han har f̊aet
x1 og x2 men mangler x3. Nu spekulerer han p̊a om x f.eks. kunne være 1.
Hvis nu x = 1, hvad skulle x3 s̊a være for at det passede med at P3 ville
modtage [50, 76,−]? Samme spørgsm̊al for x = 2?

3. Argumenter generelt for at P3 ingen anelse har om hvad værdien af x er.
(Bemærk at men samme argument kan man vise at P2 heller ikke har nogen
som helst information om x.)
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Før : én af personerne, Pi, kender en privat værdi x

Efter : tilsammen kender de tre personer en deling af x, dvs.

P1 kender del d1 = [−, x2, x3],

P2 kender del d2 = [x1,−, x3],

P3 kender del d3 = [x1, x2,−],

hvor det gælder at x = x1 + x2 + x3 mod 100

Metode : Pi vælger to tilfældige tal x1 og x2,

sætter x3 = x− (x1 + x2) mod 100,

og sender d1 til P1, d2 til P2, og d3 til P3

Figur 1: Delings-protokol

Lad os nu kort g̊a tilbage til eksemplet med at regne løn-gennemsnittet ud.
Lad si være Pi’s løn. Alle tre laver nu en sikker deling af deres løn, s̊aledes at
f.eks. P1 ender op med dele

[−, s1,2, s1,3] fra P1’s løn s1,

[−, s2,2, s2,3] fra P2’s løn s2, og

[−, s3,2, s3,3] fra P3’s løn s3.

Opgave 2.2: Skriv en komplet liste over de dele folk har modtaget. Dette kan
med fordel gøres ved at tegne en trekant med de tre Pi’er og deres dele i hjørnerne.

3 Sikker Addition

I forrige afsnit s̊a vi en protokol for at lave en sikker deling af en værdi x, og vi
argumenterede for at en del intet røber om x. S̊a langt s̊a godt, men vi har stadig
ikke lavet nogen beregning p̊a vores data. I dette afsnit kigger vi derfor p̊a en
additions-protokol.

Antag at de tre personer har delt to værdier x og y imellem sig – f.eks. har P1

del [−, x2, x3] og [−, y2, y3]. Det er ikke vigtigt hvor x og y kom fra oprindeligt,
men det kunne f.eks. være at det var hhv. P1’s og P2’s input (P3 er blevet snydt
for input i denne omgang og må nøjes med blot at hjælpe de to andre). Vi ønsker
nu en protokol der sikkert kan lægge x og y sammen, dvs. kan give os en deling
af z = x + y mod 100.

Opgave 3.1: Lad zi = xi + yi mod 100. Vis at [−, z2, z3] er en korrekt del af
en deling af z = x + y mod 100 for P1. Vis det tilsvarende for P2 og P3. (Hint:
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Før : de tre personer kender en deling af x og en deling af y, dvs.

P1 kender del [−, x2, x3] og [−, y2, y3],

P2 kender del [x1,−, x3] og [y1,−, y3],

P3 kender del [x1, x2,−] og [y1, y2,−],

hvor x = x1 + x2 + x3 mod 100

og y = y1 + y2 + y3 mod 100

Efter : de tre personer kender en deling af z = x + y mod 100, dvs.

P1 kender del [−, z2, z3],

P2 kender del [z1,−, z3],

P3 kender del [z1, z2,−],

hvor det gælder at z = z1 + z2 + z3 mod 100

Metode : Pi lægger blot sine dele sammen

Figur 2: Additions-protokol

Hvilket forhold gælder der mellem x og x1, x2, x3, og mellem y og y1, y2, y3?)

Opgave 3.2: Argumenter for at additions-protokollen kan udføres uden at per-
sonerne snakker med hinanden.

Opgave 3.3: Argumenter for at additions-protokollen er sikker, alts̊a hvorfor
ingen af personerne kender værdien af z.

Vi vender nu igen tilbage til eksemplet om beregning af løn-gennemsnittet.
Lad t` = (s1,` + s2,` + s3,`) mod 100 for ` = 1, 2, 3. Med de dele P1 har modtaget,
er det klart at han kan beregne t2 og t3.

Opgave 3.4: Brug jeres liste fra opgave 2.2 og vis at P2 kan beregne t1 og t3,
og at P3 kan beregne t1 og t2.

Lad s = s1 + s2 + s3 mod 100 være den sum vi er interesseret i at finde (som
nævnt i introduktionen kan gennemsnittet s̊a findes ved blot at dividere med 3)
og lad t = t1 + t2 + t3 mod 100 være den værdi som de tre personer nu har en
deling af.

Opgave 3.5: Argumenter for at s = t, og alts̊a at de tre personer nu har en
deling af det gennemsnit de ønsker at finde.
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Før : de tre personer kender en deling af x, dvs.

P1 kender del [−, x2, x3],

P2 kender del [x1,−, x3],

P3 kender del [x1, x2,−],

hvor x = x1 + x2 + x3 mod 100

Efter : de tre personer kender alle værdien x

Metode : alle personer sender blot sine dele til de andre

Figur 3: Åbnings-protokol

4 Åbning Af Sikker Deling

Vi har nu set hvordan de tre personer først kan lave sikre delinger af deres
lønninger si med hinanden, og dernæst kan beregne en sikker deling af den ønske-
de sum s = s1 + s2 + s3 mod 100 vha. additions-protokollen. Omvendt har vi
ogs̊a set at deling intet fortæller om den underliggende værdi – s̊a selvom de nu
godt nok har beregnet s, er der ingen af dem der ved hvad denne værdi er! Hvad
vi mangler er en protokol til at åbne delinger med. Bemærk at dette nødvendigvis
må medføre at personerne skal udveksle information med hinanden, og derfor skal
blive enige om at åbne samt enige om hvilke delinger der skal åbnes.

Åbningsprotokollen er uhyggelig simpel: personerne sender simpelthen blot
deres delinger til hinanden. Vi s̊a før at P1 kunne beregne t2 og t3; n̊ar de ønsker
at åbne t = t1 + t2 + t3 mod 100 sender P1 derfor blot t2, t3 til P2 og P3 (som
ligeledes sender deres).

Opgave 4.1: Vis at alle nu kan beregne s.

Spørgsmålet er nu om denne løsning er sikker i samme forstand som den
med lommeregneren i kassen. Vi har allerede set at i delings-protokollen blev der
ikke afsløret noget: ifølge opgave 2.1 har ingen af personerne nogen som helst
information om hvad de andre tjener, selv efter at de har modtaget si,j’erne fra
de andre. Ligeledes s̊a vi i opgave 3.3 at ingen af dem har lært noget ved at
addere deres delinger. Det eneste nye der sker til sidst er at t1, t2, og t3 er blevet
offentliggjort.

Lad os se p̊a situationen fra P3’s synspunkt: han ved allerede hvad t1 og t2
er. S̊a det eneste nye han f̊ar at vide er t3. Husk at sikkerhed her betyder at det
eneste nye vi har lov at afsløre er s, for det er det resultat vi gerne vil beregne.
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Opgave 4.2: Vis at hvis P3 fik s udleveret i stedet for t3, s̊a kunne han nemt
selv beregne t3.

Vi kan derfor konkludere at hvis P3 f̊ar værdien af s at vide (og det var jo det
der var meningen), s̊a kan han nemt selv regne ud hvad t3 er, hvorfor det ikke
røber for meget hvis P1 og P2 giver ham denne.

5 Sikker Multiplikation

I det forrige har vi kigget p̊a hvordan vi kan lave en metode til at lægge tal
sammen p̊a en sikker m̊ade. Vi tilføjer nu en fjerde protokol der kan gange tal
sammen. Med andre ord, hvis de tre personer allerede har delingerne af x og y,
hvordan kan de s̊a sikkert finde en deling z = x · y mod 100?

Vi skal først huske p̊a at en sikker deling af x best̊ar af tre tal x1, x2, x3 s̊aledes
at x = x1 + x2 + x3 mod 100. Tilsvarende for y. Det betyder at

x · y mod 100 = (x1 + x2 + x3) · (y1 + y2 + y3) mod 100

= (x1y1 + x1y2 + x1y3

+ x2y1 + x2y2 + x2y3

+ x3y1 + x3y2 + x3y3) mod 100

og hvis vi kigger efter kan vi se at for ethvert produkt xiyj er der mindst én af
personerne der kan beregne denne.

Opgave 5.1: Vis at n̊ar personerne kender en deling af x og y, s̊a kan Pi be-
regne et tal ui s̊aledes at x · y mod 100 = (u1 + u2 + u3) mod 100.

Dette betyder at vi kan finde en deling af det ønskede resultat z hvis vi p̊a en
sikker måde kan finde summen af u1, u2, og u3 – men det er jo netop hvad vores
to andre protokoller tillader os at gøre! Med andre ord, s̊a er multiplikationspro-
tokollen simpelthen blot:

1. Pi beregner ui udfra de værdier han kender per opgave 5.1

2. Pi bruger delings-protokollen til at lave en sikker deling af ui

3. de bruger additionsprotokollen til at beregne en deling af u = u1 + u2 + u3

mod 100

Opgave 5.2: Hvor meget kræver multiplikations-protokollen at personerne snak-
ker med hinanden?
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Før : de tre personer kender en deling af x og en deling af y, dvs.

P1 kender del [−, x2, x3] og [−, y2, y3],

P2 kender del [x1,−, x3] og [y1,−, y3],

P3 kender del [x1, x2,−] og [y1, y2,−],

hvor x = x1 + x2 + x3 mod 100

og y = y1 + y2 + y3 mod 100

Efter : de tre personer kender en deling af z = x · y mod 100, dvs.

P1 kender del [−, z2, z3],

P2 kender del [z1,−, z3],

P3 kender del [z1, z2,−],

hvor det gælder at z = z1 + z2 + z3 mod 100

Metode : Pi beregner ui som i opgave 5.1,

Pi laver en deling af ui,

de tre laver en sikker addition af de tre ui delinger

Figur 4: Multiplikations-protokol

Opgave 5.3: Argumenter for hvorfor multiplikations-protokollen er sikker, alts̊a
hvorfor ingen af personerne kender værdien af z.

Opgave 5.4: Hvis z = x · y faktisk var det endelige resultat, hvordan f̊ar de s̊a
dette resultat at kende?

6 Dating for Dataloger

Afslutningsvist skal vi bruge vores nye multiplikations-protokol til at hjælpe to
generte personer med at spørge hinanden ud p̊a date.

Alice og Bob har lige mødt hinanden, og Alice overvejer om hun vil p̊a date
med Bob, som overvejer noget lignende med Alice. Men ingen af dem er sikre p̊a
hvad den anden tænker, og er derfor begge alt for generte til bare at spørge – det
ville jo være frygtelig pinligt hvis hun/han sagde nej! Heldigvis kan vi med vore
multiplikations-protokol hjælpe Alice og Bob til at finde ud af om der er gensidig
interesse, uden at det bliver pinligt for nogen. Det kan gøres s̊aledes.

Alice vælger et tal a s̊adan at a = 1 hvis hun er interesseret i Bob, og a = 0
ellers. P̊a samme måde vælger Bob et tal b. Det er nu nemt at indse, at a · b = 1
præcis hvis begge er interesseret, og ellers er a · b = 0.
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Opgave 6.1: Hvilke tre trin indg̊ar i dating-protokollen?

Opgave 6.2: Vis at hvis Alice har valgt a = 0, s̊a ved hun hvad resultatet er
allerede inden vi har udført beregningen. Brug dette til at argumentere for, at
hvis vores protokoller fra tidligere er sikre, og hvis Alice ikke er interesseret, s̊a
finder hun aldrig ud af om Bob var interesseret eller ej.

Vores multiplikations-protokol er for tre deltagere, s̊a det kræver at Alice og
Bob har en tredje person til at hjælpe sig. Men bemærk at den tredje person ikke
f̊ar nogen som helst information udover resultatet, og vi behøver derfor ikke stole
p̊a at han er diskret. Der findes andre metoder der kun kræver at to personer er
med, men det kræver andet kryptografi end hvad vi har set p̊a her, og er en del
mere indviklet.
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